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Personuppgiftsbitradesavtal klausuler

1 Standardklausuler

Enligt artikel 28(3) i forordning 2016/679 (allman dataskyddsforordning) vad galler behandling av
personuppgifter av personuppgiftsbitradet

mellan

Kund (specificerad i Tjansteavtalet)

(nedan kallad "Personuppgiftsansvarige")
och

itm8 bolaget (specificerad i Tjansteavtalet)

(nedan kallad "Personuppgiftsbitradet"),

Som varje ar en "part" och tillsammans utgora de "parterna"

Féljande standardavtalsklausuler ("Klausulerna") har 6verenskommits for att félja GDPR och
sakerstalla skydd av privatliv och grundlaggande rattigheter och friheter avseende fysiska
personer.
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Inledning

Kunden har ingatt ett Avtal ("Tjansteavtal") med Leverantoren och utférandet av de
avtalade Tjansterna ("Tjansterna" ) ar foremal for dessa Villkor.

Dessa klausuler avser den/de behandlingsaktivitet(er) ("Behandlingsaktivitet") som
overenskommits i Tjansteavtalet.

| samband med tillhandahallande av Tjanster behandlar personuppgiftsbitradet
personuppgifter for den personuppgiftsansvariges rakning, vilket ar anledningen till att
parterna har ingatt detta personuppgiftsbitradesavtal och dess bilagor (gemensamt kallat
"Personuppgiftsbitradesavtalet"), vilket utgér en integrerad del av parternas Tjansteavtal.

Dessa klausuler anger rattigheter och skyldigheter for personuppgiftsbitradet vid
behandling av personuppgifter for den personuppgiftsansvariges rakning.

Dessa Klausuler ar utformade for att Parterna ska folja Artikel 28(3) av Europaparlamentets
och radets forordning (EU) 2016/679 fran den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om den fria rorligheten for sadana
uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning ).

Klausulerna har foretrade over motsvarande klausuler i andra avtal mellan parterna.

Dessa klausuler atféljs av bilagor och bilagorna utg6r en integrerad del av klausulerna.

Bilaga A innehaller detaljer for bearbetning av personuppgifter, inklusive de andamal och
naturen av Behandlingen, typ av personuppgifter, kategorier av personuppgifter och
bearbetningens varaktighet. innehaller krav for de Overenskomna
behandlingsaktiviteterna som ar kopplade till det/de 6verenskomna serviceomradet/-
omradena.

Bilaga B innehaller den personuppgiftsansvariges villkor for personuppgiftsbitradets
anvandning av underbitraden. innehaller en lista over underbitraden for de
behandlingsaktiviteter som ror det/de avtalade serviceomraden som den
personuppgiftsansvarige har godkant anvandning av.

Bilaga C innehaller den personuppgiftsansvariges instruktioner gallande
personuppgiftsbitradets behandling av  personuppgifter, en beskrivning av
sakerhetsatgarder som personuppgiftsbitradet maste implementera som ett minimum,
och hur personuppgiftsbitradet och eventuella underbitraden oOvervakas.
innehaller de 6verenskomna sakerhetsatgarderna.

Bilaga D innehaller klausuler relaterande till andra aktiviteter som inte ar tackta av
Klausulerna, inklusive separata nationella dataskyddskrav som beskrivs i

Klausulerna och deras bilagor ar lagrade elektroniskt pa .
Personuppgiftsansvarige atar sig till halla egna kopior av Klausulerna inklusive dess bilagor.
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13. Dessa klausuler befriar inte personuppgiftsbitradet fran skyldigheter som aligger
personuppgiftsbitradet enligt den allmdnna dataskyddsforordningen eller nagon annan
tvingande lagstiftning.

3 Rattigheter och skyldigheter for Personuppgiftsansvarige

1. Personuppgiftsansvarige ansvarar for att behandlingen av personuppgifter sker i
overensstammelse med den allmdnna dataskyddsforordningen ("GDPR”) (se Artikel 24 i
forordningen), den tillampliga EU- eller medlemsstaten' databestammelserna och
klausulerna.

2. Den personuppgiftsansvarige har ratt och skyldighet att bestamma over vilket/vilka
dandamal och med vilka medel personuppgifter far behandlas.

3. Den Personuppgiftsansvarige ska bland annat ansvara for att sakerstalla att behandlingen
av personuppgifter som personuppgiftsbitradet har anlitas for har en laglig grund.

4 Personuppgiftsbitradets handlingar enligt till instruktioner

1. Personuppgiftsbitradet skall behandla personuppgifter endast pa dokumenterad
instruktioner fran den Personuppgiftsansvarige, savida det inte kravs enligt EU-ratt eller
nationell ratt. Denna instruktion skall vara specificerad i Bilaga A och och bilaga
Coch . Efterfoljande instruktioner kan ocksa ges av den personuppgiftsansvarige
under hela den varaktighet som Behandlingen av personuppgifter sker, men sadana
instruktionerna ska alltid vara skriftligen dokumenterade, inklusive elektroniskt, i
forbindelse med dessa klausuler.

2. Personuppgiftsbitradet skall omedelbart informera Personuppgiftsansvarige om
instruktioner som ar givna av Personuppgiftsansvarige, som i personuppgiftshitradets omdome,
strider mot GDPR eller de tillampliga EU- eller medlemsstaternas
dataskyddsbestammelser.

5 Sekretess

1. Personuppgiftsbitradet ska endast ge tillgang till personuppgifter som behandlas for den
personuppgiftsansvariges rakning till personer som omfattas av personuppgiftsbitradets
instruktioner och som har atagit sig sekretess eller som omfattas av l[dmplig lagstadgad
sekretess, och endast i den utstrackning det ar nodvandigt. Forteckning over personer
som har beviljats atkomst ska ses dver regelbundet. Baserat pa denna granskning kan
sadan atkomst till personuppgifter aterkallas om atkomst inte langre ar nddvandig, och
personuppgifter ska foljaktligen inte langre vara tillgangliga for dessa personer.

2. Personuppgiftsbitradet ska pa den personuppgiftsansvariges begaran visa att de berdrda
personerna under personuppgiftsbitradets behorighet omfattas av ovannamnda
tystnadsplikt.

" Referenser till "Medlem staterna" gjord 6ver hela Klausulernaskall vara forstatt som referenser till EES Medlem "Stater".
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Sdkerhet i bearbetningen

Artikel 32 GDPR anger att den Personuppgiftsansvarige och Personuppgiftshitradet ska
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstdlla en
skyddsniva som ar lamplig i forhallande till riskerna, med beaktande av den aktuella
tekniken, genomforandekostnaderna och behandlingens art, omfattning, sammanhang
och syften samt risker av varierande sannolikhet och allvarlighetsgrad for fysiska
personers rattigheter och friheter.

Den Personuppgiftsansvarige ska utvardera riskerna for fysiska personers rattigheter och
friheter som ar inneboende i i Behandlingen och genomféra atgarder att mildra dessa
risker. Beroende pa deras relevans kan atgarderna omfatta féljande:

a. pseudonymisering och kryptering av personuppgifter.

b. formagan att sakerstdlla pagaende sekretess, integritet, tillganglighet och
motstandskraft i bearbetningssystem och tjanster.

c. formaga till att aterstalla tillganglighet och atkomst till personuppgifter utan
onodigt dréjsmal vid en fysisk eller teknisk incident.

d. ettforfarande for regelbundet testning, bedoma och utvardera effektiviteten av
tekniska och organisatorisk atgarder for sakerstallandet av Behandlingen.

Enligt artikel 32 i GDPR ska personuppgiftsbitradet aven - oberoende av den
Personuppgiftsansvarige — utvardera de risker for fysiska personers rattigheter som
behandlingen medfor och vidta atgarder for att minska dessa risker. | detta syfte ska den
Personuppgiftsansvarige forse personuppgiftsbitradet med all information som behdvs
for att identifiera och utvardera sadana risker.

Dessutom, ska Personuppgiftsbitradet hjalpa Personuppgiftsansvariges efterlevnad enligt
artikel 32 GDPR, bland annat att forse den Personuppgiftsansvarige med nodvandig
information om de tekniska och organisatoriska sakerhetsatgarder som redan ar
implementerad av Personuppgiftsbitradet i enlighet med till Artikel 32 GDPR och all annan
information som ar nodvandig for att den Personuppgiftsansvarige ska kunna fullgora sin
skyldighet enligt artikel 32 i GDPR.

Om hanteringen av de identifierade riskerna — enligt den personuppgiftsansvariges
bedémning — kraver inférande av ytterligare atgarder utover de atgarder som redan har
vidtagits av personuppgiftsbitradet, ska den personuppgiftsansvarige specificera de
ytterligare atgarder som ska vidtas i Bilaga C, inklusive

Anvandning av underbitraden

Personuppgiftsbitradet maste uppfylla villkoren i artikel 28(2) och (4) i GDPR for att fa
anlita ett annat personuppgiftsbitrade (ett underbitrdde).

Personuppgiftsbitradet far darfor inte anlita ett underbitrade for att uppfylla dessa
klausuler —utan  foregaende  generellt  skriftligt godkannande fran den
personuppgiftsansvarige.
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Personuppgiftsbitradet har personuppgiftsansvariges allmanna behdrighet att anlita
underbitrade enligt

innehaller en forteckning &ver underbitraden for de overenskomna
behandlingsaktiviteterna som ar kopplade till det/de dverenskomna serviccomraden som
den personuppgiftsansvarige har godkant anvandning av.

Personuppgiftsbitradet ska skriftligen underratta den personuppgiftsansvarige om alla
planerade andringar avseende tillagg eller utbyte av underbitraden med minst 30 dagars
varsel, varigenom den personuppgiftsansvarige har mdjlighet att invdnda mot sadana
andringar innan den/de berdrda underbitrddena anvands. Forteckningen over
underbitraden som redan ar auktoriserade av den personuppgiftsansvarige finns i

Nar personuppgiftsbitradet anlitar ett underbitrade for att utfora specifika
behandlingsaktiviteter for den personuppgiftsansvariges rakning, ska
personuppgiftsbitradet genom avtal eller annan rattsakt enligt unionsratten eller
medlemsstatens nationella ratt alagga underbitradet samma dataskyddsskyldigheter som
foljer av dessa klausuler, sarskilt genom att tillhandahalla tillrackliga garantier for att
underbitradet kommer att vidta de tekniska och organisatoriska atgarder pa ett sadant
satt att behandlingen uppfyller kraven enligt dessa klausuler och dataskyddsférordningen
(GDPR).

Personuppgiftsbitradet ska darmed ansvara for att sakerstdlla att underbitradet
atminstone uppfyller de skyldigheter som personuppgiftsbitrddet omfattas av enligt
dessa klausuler och dataskyddsférordningen (GDPR).

Underbitradesavtalet/avtalen och eventuella efterféljande andringar darav ska - pa
begaran av Personuppgiftsansvarige - skickas som en kopia till den
Personuppgiftsansvarige, som darigenom har mojligheten att sakerstalla att liknande
dataskyddsskyldigheter som foljer av dessa klausuler aldggs underbitradet. Klausuler om
kommersiella villkor som inte paverkar den rattsliga data skydd innehall av de
underleverantor avtal, skall inte behova skickas till den personuppgiftsansvarige.

Oom underbitradet inte  fullgbr  sina dataskyddsskyldigheter, kvarstar
personuppgiftsbitradet som fullt ansvarigt gentemot den personuppgiftsansvarige for
uppfyllandet av underbitradets skyldigheter. Detta paverkar inte de registrerades
rattigheter enligt dataskyddsférordningen (GDPR) - i synnerhet de rattigheter som foljer
av artiklarna 79 och 82 GDPR - gentemot den personuppgiftsansvarige och
personuppgiftshitradet, inklusive underbitradet.

Overféra personuppgifter till tredje land eller internationella
organisationer

All overforing av personuppgifter till tredjelander eller internationella organisationer av
personuppgiftsbitradet far endast ske pa grundval av dokumenterade instruktioner fran
den personuppgiftsansvarige och ska alltid ske i enlighet med kapitel V i
dataskyddsforordningen (GDPR).
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Om overforingar till tredjelander eller internationella organisationer, som
personuppgiftsbitradet inte uttryckligen har instruerats att utfora av den
personuppgiftsansvarige, kravs enligt unionsratten eller medlemsstatens nationella ratt
som personuppgiftsbitradet omfattas av, ska personuppgiftshitradet informera den
personuppgiftsansvarige om detta rattsliga krav innan behandlingen pabérjas, savida inte
sadan information ar forbjuden enligt lag av hansyn till viktiga allmanintressen.

Utan dokumenterade instruktioner fran den  personuppgiftsansvarige far
personuppgiftsbitradet inte, inom ramen for dessa klausuler:

a. overfora personuppgifter till en personuppgiftsansvarig eller en
personuppgiftsbhitrade i en tredje land eller en internationell organisation .

b. overfora Behandlingen av personuppgifter till ett underbitrade i tredje land.

¢. behandla personuppgifter i ett tredje land.

Den personuppgiftsansvariges instruktioner avseende Overforing av personuppgifter till
tredje land, inklusive i forekommande fall den overforingsmekanism enligt kapitel V GDPR
som Gverforingen grundar sig pa, ska anges i Bilaga C.6.

Dessa klausuler ska inte forvaxlas med standardavtalsklausuler for dataskydd enligt
artikel 46.2 ¢ och d GDPR, och dessa klausuler utgor inte i sig en rattslig grund for
overforing av personuppgifter enligt kapitel V GDPR.

Assistans till den Personuppgiftsansvarige

Med beaktande av behandlingens art ska personuppgiftsbitridet bista den
personuppgiftsansvarige med lamplig teknisk och organisatorisk atgird, i den man som
detta ar mojligt, for att fullgora den Personuppgiftsansvariges skyldigheter gentemot den
registrerades rattigheter som anges i kapitel Il i GDPR.

Detta innebar att de personuppgiftsbitradet maste, i den man som detta ar mojlig,
hjalpa d en Personuppgiftsansvarige i Personuppgiftsansvariges efterlevnad av:

a. Ratt att fa information nar personuppgifter samlas in fran den registrerade.

b. R&tt att fa information nar personuppgifter inte har erhallits fran den registrerade.
c. Den registrerades ratt till tillgang (registerutdrag).

d. Ratttill rattelse.

e. Ratt till radering ("ratten att bli bortglomd”).

f. Ratttill begransning av behandling.

g. Underrattelseskyldighet avseende rattelse eller radering av personuppgifter eller
begransning av behandling.

h. Ratt till dataportabilitet.
i. Ratt att gora invandningar.

j.  Ratt att inte bli foremal for ett beslut som enbart grundas pa automatiserad
behandling, inklusive profilering.
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Utodver personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige enligt
punkt 6.3 ska personuppgiftsbitradet, med beaktande av behandlingens art och den
information som star till personuppgiftsbitradets forfogande, &aven bista den
personuppgiftsansvarige med foljande:

a. Den personuppgiftsansvariges skyldighet att utan onddigt dréjsmal och, nar sa ar
mojligt, senast 72 timmar efter att ha fatt kdnnedom om den, anmala en
personuppgiftsincident till behorig tillsynsmyndighet, Integritetsmyndigheten
(IMY), savida det inte dr osannolikt att personuppgiftsincidenten medfér en risk
for fysiska personers rattigheter och friheter.

b. Den personuppgiftsansvariges skyldighet att utan onddigt dréjsmal underrdtta
den registrerade om personuppgiftsincidenten, nar incidenten sannolikt medfor
en hog risk for fysiska personers rattigheter och friheter.

c. Den personuppgiftsansvariges skyldighet att fore behandlingen genomfora en
bedomning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter (konsekvensbedémning avseende dataskydd, DPIA).

d. Den personuppgiftsansvariges skyldighet att, innan behandlingen paborjas,
samrada med behorig tillsynsmyndighet, Integritetsmyndigheten (IMY), nar en
konsekvensbedomning avseende dataskydd visar att behandlingen skulle
medféra en hog risk i avsaknad av atgarder som den personuppgiftsansvarige
vidtar for att begransa risken.

Parterna ska i Bilaga C faststdlla de lampliga tekniska och organisatoriska atgarder genom
vilka personuppgiftsbitradet ar skyldigt att bista den personuppgiftsansvarige, samt
omfattningen och graden av det bistand som kravs. Detta galler de skyldigheter som
anges i punkterna 9.1 och 9.2.

Underrattelse av personuppgiftsincident

Vid personuppgiftsincident ska personuppgiftsbitradet, utan onddigt drojsmal efter att ha
blivit medveten om det, underratta den personuppgiftsansvarige om
personuppgiftsincidenten.

Personuppgiftsbitradets underrattelse till Personuppgiftsansvarige ska, om majligt,
genomforas inom 24 timmar efter att ha blivit medveten om intranget sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att anmala personuppgiftsincidenten
till den behoriga tillsynsmyndigheten, jfr artikel 33 GDPR.

I enlighet med klausul 9.2.a ska personuppgiftsbitradet bista den personuppgiftsansvarige
med att meddela de personuppgiftsincidenten till behorig tillsynsmyndighet. Detta menas
att personuppgiftsbitradet ska bista med att tillhandahalla féljande information, vilken
enligt artikel 33(3) i GDPR ska inga i den personuppgiftsansvariges anmalan om intranget
till den behoriga tillsynsmyndigheten:

a. personuppgiftsincidentens art, inklusive, om mojligt, kategorierna och det
ungefarliga antalet berorda registrerade, samt kategorierna och det ungefarliga
antalet berorda personuppgiftsregister.
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b. troliga konsekvenser av personuppgiftsincidenten.

c. vidtagna atgarder eller foreslagna att tas av Personuppgiftsansvarige for att ta itu
med personuppgiftsincidenten, inklusive, i tillampliga fall, atgarder f6r att mildra
dess eventuella negativa effekter.

Parterna ska i Bilaga C faststalla vilken information som personuppgiftsbitradet ska
tillhandahalla inom ramen for sitt bistand till den personuppgiftsansvarige i dennes
skyldighet att anmala personuppgiftsincidenter till behorig tillsynsmyndighet.

Radering och aterlamning av personuppgifter

Vid upphorande av tjansterna for behandling av personuppgifter ska
personuppgiftsbitradet vara skyldigt att radera samtliga personuppgifter som behandlas
for den personuppgiftsansvariges rakning och bekrafta till den personuppgiftsansvarige
att personuppgifterna har raderats, eller att aterlamna samtliga personuppgifter och
radera befintliga kopior, om inte lagring av personuppgifterna kravs enligt unionsratten
eller medlemsstatens nationella ratt.

Granskning och inspektion

Personuppgiftsbitradet ska  gora all information  tillganglig  for  den
personuppgiftsansvarige som ar nodvandig for att visa att de skyldigheter som faststalls i
artikel 28 i dataskyddsforordningen (GDPR) samt i dessa klausuler uppfylls, samt
mojliggora och bidra till revisioner, inklusive inspektioner, som utfors av den
personuppgiftsansvarige eller av  annan revisor som utsetts av den
personuppgiftsansvarige.

Forfaranden som gdller for den personuppgiftsansvariges revisioner, inklusive
inspektioner, av personuppgiftshitradet och eventuella underbitraden anges i Bilagorna
C.7och C8.

Personuppgiftsbitradet ska vara skyldigt att ge tillsynsmyndigheter som, i enlighet med
tillamplig lagstiftning, har tilltrade till den personuppgiftsansvariges eller
personuppgiftsbitradets lokaler, eller foretradare som agerar pa sadana
tillsynsmyndigheters vagnar, tilltrade till personuppgiftsbitradets fysiska lokaler mot
uppvisande av giltig legitimation.

Ovriga villkor

Parterna far i avtalet om tillhandahallande av Tjansterna eller i Bilaga D avtala om andra
klausuler avseende behandlingen av personuppgifter, exempelvis betraffande ansvar,
under forutsattning att sadana klausuler inte direkt eller indirekt strider mot dessa
klausuler eller inskranker de registrerades grundlaggande rattigheter och friheter enligt
dataskyddsforordningen (GDPR).
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Borjan och uppsagning

Dessa klausuler trader i kraft den dag da Parterna ansluter sig till Tjansteavtalet.

Vardera parten har ratt att begdra att dessa klausuler omférhandlas om andringar i
lagstiftningen eller brister/olampligheter i klausulerna ger upphov till ett sadant behov.

Dessa klausuler ska galla under hela den tid som tjanster for behandling av
personuppgifter tillhandahalls. Under denna period far klausulerna inte sagas upp, savida
inte andra klausuler som reglerar tillhandahallandet av tjanster for behandling av
personuppgifter har avtalats mellan parterna.

Om tillhandahallandet av Tjanster relaterade till behandling av personuppgifter upphor
och personuppgifterna har raderats eller aterlamnats till den personuppgiftsansvarige i
enlighet med punkt 11.1 och Bilaga C.4, far dessa klausuler sagas upp av endera parten
genom skriftligt meddelande.

Undertecknande

a. Dessa klausuler ska anses accepterade i samband med undertecknandet av
Parternas Tjansteavtal avseende leverans av Tjansterna.

b. Parterna bekraftar och ar overens om att en digital signatur som
tillhandahalls av en part i samband med ingaendet av Tjansteavtalet har samma
rattsliga giltighet och bindande verkan som ett egenhdndigt (fysiskt)
undertecknande av dessa klausuler.

Personuppgiftsansvariges och personuppgiftsbitradets kontakter

Parterna far kontakta varandra via de kontaktpersoner som anges i det avtalade
Tjansteavtalet.

Parterna ar skyldiga att halla varandra underrdattade om forandringar avseende
kontaktpersoner.
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Bilaga A - Information om Behandlingen

A.1 Andamélet med personuppgiftsbitrddets behandling av personuppgifter fér den
personuppgiftsansvariges rdkning

Parterna har avtalat att personuppgiftsbitradet ska tillhandahalla varje avtalad Tjanst som regleras
i parternas Tjansteavtal. Utforandet av de avtalade Tjansterna innebar behandlingsaktiviteter i den
mening som avses i dataskyddslagstiftningen. De avtalade behandlingsaktiviteterna anges i
Tjansteavtalet.

De avtalade behandlingsaktiviteterna hanforliga till de avtalade Tjansteomradena faststaller
kraven for Kundens instruktioner, foremalet for behandlingen, behandlingens art, typer av
personuppgifter avseende de registrerade samt typer av registrerade som beskrivs i

Personuppgiftsbitradets behandling av personuppgifter for den personuppgiftsansvariges rakning

pabdrjas nar parternas avtal om tillhandahallande av Tjanster trader i kraft och pagar till dess att
behandlingen upphor.
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Bilaga B - Underbitraden

B.1. Anlitade Underbitraden

Vid ikrafttradandet av dessa klausuler har den personuppgiftsansvarige godkant att
underbitraden anlitas for de avtalade behandlingsaktiviteterna som ar hanforliga till det/de
avtalade Tjansteomradet/-omradena.

innehaller en forteckning 6ver de underbitraden som anlitas for de avtalade
behandlingsaktiviteterna kopplade till det/de avtalade Tjansteomradet/-omradena.

Vid kép av nya eller féréndring av befintliga Tjansteomraden ska regleringen av godkanda
underbitraden anges i

Personuppgiftsbitradets underrattelse om planerade andringar avseende tillagg av eller utbyte av
underbitraden sker i enlighet med punkt B.2.

B.2 Forhandsmeddelande om godkZnnande av underbitraden

Personuppgiftsbitradets underrattelse om planerade andringar avseende tillagg av eller utbyte av
underbitraden ska, i den man det 4r omedelbart mojligt, ha kommit den personuppgiftsansvarige
tillhanda minst 30 dagar innan andringen eller tillampningen ska trada i kraft.

Oaktat ovanstaende godtar den personuppgiftsansvarige att det kan forekomma sarskilda fall dar
det finns ett specifikt behov av att genomfora andringar avseende tillagg av eller utbyte av
underbitraden med kortare varsel eller omedelbart. | sadana fall ska personuppgiftsbitradet
underratta den personuppgiftsansvarige om andringen sa snart som mojligt.

Om den personuppgiftsansvarige invander mot andringen ska den personuppgiftsansvarige
underratta personuppgiftsbitradet fore det aviserade ikrafttradandedatumet for andringen. Den
personuppgiftsansvarige far endast invanda om det finns sakliga och konkreta skal for
invandningen.

Genom invandningen accepterar den personuppgiftsansvarige samtidigt att
personuppgiftsbitradet kan hindras fran att tillhandahalla hela eller delar av de avtalade
Tjansterna. Sadan utebliven fullgbrelse ska inte anses utgéra ett avtalsbrott hanforligt till
personuppgiftsbitradet. Personuppgiftsbitrddet behaller sin ratt till ersattning for sadana
Tjanster, trots att de inte kan tillhandahallas den personuppgiftsansvarige.

Om det uttryckligen har avtalats att personuppgiftsbitradet inte far anlita underbitraden utan den
personuppgiftsansvariges forhandsgodkannande, accepterar den personuppgiftsansvarige att
detta kan medfora att personuppgiftsbitradet hindras fran att utféra Tjansterna. Om den
personuppgiftsansvarige har motsatt sig andringar avseende tillagg av eller utbyte av
underbitraden, ska utebliven tillhandahallande av Tjanster inte anses utgbra ett avtalsbrott
avseende Tjansteavtalet som ar hanforligt till personuppgiftsbitradet, i de fall utebliven
fullgorelse kan hanforas till ett underbitrade.
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Bilaga C - Instruktioner rérande behandling av personuppgifter

C.1. Foremalet for / instruktion avseende behandlingen

Den personuppgiftsansvarige instruerar personuppgiftsbitradet att behandla personuppgifter i
enlighet med vad som har avtalats mellan parterna, varvid personuppgiftsbitradets
sakerhetsatgarder beskrivs i

C.2. Sékerhet vid behandling
De avtalade sdkerhetsadtgarderna anges i

C.3 Bistand till den personuppgiftsansvarige

Personuppgiftsbitradet ska - i den man det ar mojligt - inom den ram och omfattning som anges
nedan - bista den personuppgiftsansvarige i enlighet med punkterna 9.1 och 9.2 genom att vidta
foljande tekniska och organisatoriska atgarder:

Pa sarskild begdran av den personuppgiftsansvarige och med beaktande av behandlingens art ska
personuppgiftshitradet, sa langt det ar mojligt, bista den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder for att fullgéra den personuppgiftsansvariges skyldighet att
besvara begaranden om utévande av de registrerades rattigheter enligt GDPR.

Om en registrerad lamnar in en begaran om att utéva sina rattigheter till personuppgiftsbitradet,
ska personuppgiftsbitradet utan onddigt dréjsmal informera den personuppgiftsansvarige.

Med beaktande av behandlingens art och den information som star personuppgiftsbitradet till
forfogande ska personuppgiftsbitradet, pa sarskild begaran, aven bista den
personuppgiftsansvarige med att sakerstalla efterlevnad av den personuppgiftsansvariges
skyldigheter avseende:

o inférande av lampliga tekniska och organisatoriska atgarder,

. sakerhetsincidenter,

o underrattelse om personuppgiftsincidenter till den registrerade,
o genomforande av konsekvensbedomningar, samt

o forhandssamrad med tillsynsmyndigheter.

C.4 Lagringsperiod / raderingsrutiner

Vid upphorande av tjansten for behandling av personuppgifter ska personuppgiftsbitradet
antingen radera eller aterlamna personuppgifterna i enlighet med punkt 11.1.
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C.5 Behandlingsplats

Behandling av de personuppgifter som omfattas av klausulerna far inte, utan foregaende skriftligt
godkannande fran den personuppgiftsansvarige, ske pa andra platser dn en eller flera av f6ljande
adresser:

e personuppgiftsbitradets adresser,
e datacenter som personuppgiftsbitradet anvander,
e adresser till underbitraden och deras respektive underbitraden.

Utdver detta far distansarbete utforas i enlighet med personuppgiftsbitradets riktlinjer for
distansarbete.

C.6. Instruktion avseende 6verforing av personuppgifter till tredjeldnder

Personuppgiftsbitradet far endast 6verfora personuppgifter till lander utanfor EU eller EES (ett
"Tredjeland”) eller till en internationell organisation i enlighet med vad som anges nedan.

C.6.1Allman behorighet for overforing av personuppgifter till sakra Tredjelander

Den personuppgiftsansvarige lamnar genom dessa klausuler sitt generella och
fornandsgodkannande (instruktion) till att personuppgiftsbitradet far 6verfora personuppgifter till
tredjelander i de fall Europeiska kommissionen har faststallt att det berorda tredjelandet,
territoriet eller sektorn sakerstéller en adekvat skyddsniva.

Den personuppgiftsansvarige lamnar aven genom dessa klausuler sitt generella och
fornandsgodkannande (instruktion) till att personuppgiftsbitradet far 6verfora personuppgifter till
organisationer i Forenta staterna som ar certifierade enligt EU-U.S. Data Privacy Framework ("DPF”).

C.6.2Godkannande av overforing till specifika mottagare av personuppgifter i tredjelander

Den personuppgiftsansvarige ska instruera personuppgiftsbitradet att 6verfora personuppgifter till
Tredjelander genom angivna underbitraden i de fall overforing av personuppgifter till Tredjelander
sker enligt vad som anges i . Darutover ska personuppgiftsbitradet vara behorigt att
overfora personuppgifter till Tredjelander nar detta kravs till foljd av den personuppgiftsansvariges
atgarder.

Personuppgiftsbitradet har ratt att sakerstalla nodvandig overforingsmekanism, exempelvis genom
anvandning av standardavtalsklausuler (Standard Contractual Clauses, "SCC”), och darigenom inga
standardavtalsklausuler med relevant underbitrade. Den personuppgiftsansvarige ska, i den man
det ar nodvandigt, bista personuppgiftsbitradet med att sdkerstalla 6verféringsmekanismen,
inklusive exempelvis standardavtalsklausuler.

Om Europeiska kommissionen antar nya standardavtalsklausuler efter avtalets ingaende, ar
personuppgiftsbitradet behorigt att fornya, uppdatera och/eller anvanda de
standardavtalsklausuler som vid var tid ar gallande.
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Innehallet i dessa klausuler ska inte anses andra innehallet i standardavtalsklausulerna.

Om den personuppgiftsansvarige inte lamnar dokumenterade instruktioner i dessa klausuler eller
senare avseende overforing av personuppgifter till ett tredjeland, ar personuppgiftsbitradet inte
behorigt att genomféra sadana 6verféringar inom ramen for dessa klausuler.

C.7 Forfaranden for den personuppgiftsansvariges revisioner, inklusive inspektioner, av
den behandling av personuppgifter som utfors av personuppgiftsbitrddet

| enlighet med artiklarna 24 och 28 i dataskyddsforordningen (GDPR) har den
personuppgiftsansvarige ratt och skyldighet att utova tillsyn over personuppgiftsbitradets
behandling av personuppgifter for den personuppgiftsansvariges rakning. Den
personuppgiftsansvariges genomférande av sadan tillsyn kan ske genom att den
personuppgiftsansvarige vidtar nagon av féljande atgarder:

e egenkontroll baserad pa dokumentation som personuppgiftsbitradet gor tillganglig for den
personuppgiftsansvarige,

o skriftlig tillsyn, eller

o fysiska inspektioner.

C.7.1Egenkontroll

Den personuppgiftsansvarige genomfor egenkontroll av personuppgiftsbitradet baserat pa
dokumentation som gors tillganglig via Legal & Compliance in itm8.

C.7.2Skriftlig tillsyn och fysisk inspektion

Den personuppgiftsansvarige far vdlja att genomféra en revision antingen som en skriftlig revision
eller genom fysisk inspektion. Revisionen kan genomféras av den personuppgiftsansvarige sjalv
och/eller i samarbete med tredje part. En revision ska baseras pa de sakerhetsatgarder som
avtalats mellan parterna.

Vid begaran om skriftlig tillsyn eller fysisk inspektion ska foljande forfarande tillampas. Forfarande
och rapportering vid skriftlig tillsyn eller fysisk inspektion:

e Den personuppgiftsansvarige skickar sitt tillsynsformular till personuppgiftsbitradet via e-post till
gdpr@itm8.com med en begaran om tillsyn och/eller inspektion.

e Personuppgiftsbitradet bekraftar mottagandet och anger slutdatum for revisionen och/eller
inspektionen.

e Genomforandet av revisionen och/eller inspektionen sker.

e Den personuppgiftsansvarige vidarebefordrar eventuella iakttagelser fran revisionen till
gdpr@itms8.com.
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e Personuppgiftsbitradet granskar och kommenterar de iakttagelser som den
personuppgiftsansvarige har gjort (kan upprepas flera ganger).

e Den personuppgiftsansvarige faststaller sin slutliga bedomning av revisionen och skickar
rapporten till personuppgiftsbitradet.

e Inspektionen avslutas.

C.8 Forfaranden for revisioner, inklusive inspektioner, av bearbetning av
personuppgifter utférs av underleverantdrer

Baserat pa personuppgiftsbitradets riskbedomning och med hansyn till de specifika
behandlingsaktiviteterna, de personuppgiftsbitradet utfor revisioner, inklusive inspektioner, av
underleverantorer behandling av personuppgifter antingen i form av egenkontroll av
revisionsutlatanden och liknande (dar sa ar mojligt), skriftlig tillsyn eller fysisk inspektion, eller
en kombination av dessa.

Personuppgiftsansvarige maj, pa de data kontrollantens begaran, fa ytterligare information pa de
kontrollatgarder som implementerats och tillampats pa varje underleverantor.
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Bilaga D — Parternas dverenskommelse om andra fragor

D.1 Allmant

| forhallande till personuppgiftsbitradets behandling av personuppgifter for den
personuppgiftsansvariges rakning har parterna enats om foljande ytterligare villkor.

Klausulerna i detta avtal har foretrade framfor eventuella motsvarande bestammelser i tjansteavtal
mellan parterna i den del som avser personuppgiftsbitradets aktiviteter och ansvar kopplade till
personuppgiftsbehandling, medan utforandet av samtliga andra aktiviteter relaterade till leverans
av de avtalade Tjansterna regleras av ovriga delar av Tjansteavtalet.

Ovriga villkor i Tjansteavtalet, inklusive ansvarsbegransningar och liknande, ska aven tillampas pa
personuppgiftsbitradets fullgorande av dessa klausuler.

Vid eventuell motstridighet mellan klausulerna och de villkor som anges i denna Bilaga D ska
Bilaga D ha foretrade, och om Tjdnsteavtalet i 6vrigt innehaller villkor avseende
personuppgiftsbitradets behandlingsaktiviteter ska dven Bilaga D ges foretrade.

D.2 Konsekvenser av den personuppgiftsansvariges otillatna instruktion

Den personuppgiftsansvarige ar medveten om att personuppgiftsbitradet ar beroende av den
personuppgiftsansvariges instruktioner for att avgora i vilken omfattning personuppgiftsbitradet ar
behorigt att anvanda och behandla personuppgifter for den personuppgiftsansvariges rakning.
Personuppgiftsbitradet ska darfor inte ansvara for krav som uppstar till foljd av
personuppgiftsbitradets handlingar eller underlatenheter i den man sadana handlingar eller
underlatenheter utgor en personuppgiftsbehandlingsaktivitet som utforts i enlighet med den
personuppgiftsansvariges instruktioner.

D.3Inférande av andra sdkerhetsatgarder

Personuppgiftsbitradet har ratt att infora och uppratthalla alternativa sakerhetsatgarder till dem
som anges i avtalet om tillhandahallande av Tjdnster och , under forutsattning att
sadana alternativa sakerhetsatgarder sammantaget sakerstaller en sakerhetsniva som ar likvardig
med de foreskrivna sakerhetsatgarderna.

D.4 Anvdndning av tredjepartstjanster

Oavsett vad som anges i punkt 7 i klausulerna ar parterna 6verens om att, om
personuppgiftsbitradet anvander underbitraden som identifierats i ett Tjansteavtal som
leverantdrer av standardiserade tredjepartstjanster (Standard Third-Party Services), ska eventuella
behandlingsaktiviteter som utfors av tredjepartsleverantorer (i egenskap av underbitrade) i
samband med tillhandahallandet av dessa standardiserade tredjepartstjanster omfattas av
tredjepartsleverantdorens egna villkor for behandlingsaktiviteter som underbitrade.
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Personuppgiftsbitradet har gjort dessa villkor tillgangliga via , och det
ar den personuppgiftsansvariges eget ansvar att ta del av dem samt i ovrigt sakerstalla att villkoren
pa ett tillfredsstadllande satt uppfyller kraven for tredjepartsleverantdrens behandlingsaktiviteter.

Den personuppgiftsansvarige ar medveten om att dessa villkor kan andras av respektive
tredjepartsleverantor lopande, och den personuppgiftsansvarige ska darfor fortlopande sakerstalla
att villkoren uppfyller kraven for behandlingsaktiviteterna.

Den personuppgiftsansvarige far nar som helst kontakta personuppgiftsbitradet for att erhalla
tillampliga villkor.

Genom att acceptera dessa klausuler accepterar och instruerar den personuppgiftsansvarige aven
att behandlingsaktiviteter utfors i enlighet med tredjepartsleverantorens villkor.

D.5 Radering och aterlamnande av uppgifter

Parterna ar overens om att den personuppgiftsansvarige ska instruera personuppgiftsbitradet att
radera och aterlamna personuppgifterna i samband med att dessa klausuler upphor att galla.

Den personuppgiftsansvarige ska, senast 30 dagar efter det att behandlingen av personuppgifter
har upphort, underratta personuppgiftsbitradet om huruvida samtliga personuppgifter ska raderas
eller aterlamnas till den personuppgiftsansvarige. Om personuppgifterna ska aterlamnas till den
personuppgiftsansvarige ska personuppgiftshitradet aven radera eventuella kopior.
Personuppgiftsbitradet ska sakerstalla att aven eventuella underbitraden féljer den
personuppgiftsansvariges instruktion.

Skyldigheten att radera galler inte (i) kopior av elektroniskt utbytta personuppgifter som lagras
som en del av automatiserade sdakerhetskopieringsfunktioner, under forutsattning att atkomsten ar
begransad till IT-personal eller personal med ansvar for regelefterlevnad och att sadana uppgifter
fortsatt behandlas i enlighet med dessa klausuler, samt (ii) personuppgifter som
personuppgiftsbitradet ar skyldigt att bevara enligt tvingande lag.

Om personuppgiftsbitradet inte har mottagit nagon underrattelse fran den
personuppgiftsansvarige inom 30 dagar efter det att behandlingen av personuppgifter har upphort,
ska personuppgiftsbitradet skicka en paminnelse till den personuppgiftsansvarige. Om den
personuppgiftsansvarige darefter inte underrattar personuppgiftsbitradet om huruvida samtliga
personuppgifter ska raderas eller aterlamnas till den personuppgiftsansvarige, har
personuppgiftsbitradet ratt att radera personuppgifterna utan ytterligare underrattelse.

Personuppgiftsbitradet har ratt till ersattning for sina behandlingsaktiviteter fram till dess att den

personuppgiftsansvarige underrattar personuppgiftsbitradet om huruvida samtliga
personuppgifter ska raderas eller aterlamnas till den personuppgiftsansvarige.
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D.6 Ersattning

D.6.1Bistand — allméant

Om inte personuppgiftsbitradet, som en del av de avtalade Tjansterna och inom ramen for det
fasta priset for sadana Tjanster, har atagit sig att fullgéra dessa klausuler, har
personuppgiftsbitradet ratt till ersattning for bistand i enlighet med de bistandstjanster som
avtalats i klausulerna, inklusive punkt 9.

Ersattningen beraknas utifran nedlagd arbetstid och de i Tjansteavtalet Gverenskomna
timpriserna for tillhandahallande av Tjanster. Om inga timpriser har avtalats dar, ska ersattningen
beraknas enligt personuppgiftsbitradets vid var tid gallande timpriser.

Eventuella externa kostnader som uppstar, inklusive kostnader som personuppgiftsbitradet adrar
sig for bistand fran underbitraden, ska faktureras den personuppgiftsansvarige.

D.6.2Inférande av andra sakerhetsatgarder

Om den personuppgiftsansvariges instruktioner med mera, samt personuppgiftshitradets [6pande
bedomningar, generellt medfor strangare krav an de krav som anges i ett Tjansteavtal avseende
sakerhetsatgarder for tillhandahallandet av Tjanster eller i Bilaga C och , ska
personuppgiftsbitradet lojalt efterstrava att uppfylla sadana krav, i den man detta ar tekniskt
mojligt och forenligt med uppfyllandet av andra krav for de berorda Tjansterna.

Personuppgiftsbitradet har ratt till ersattning och kostnadsersattning enligt samma principer som
anges ovan.

D.6.3Tillsyn och revision

Personuppgiftsbitradet har ratt till ersattning for den personuppgiftsansvariges genomforande av
tillsyn och revision. Ersattningen beraknas utifran den nedlagda arbetstiden och de i Tjansteavtalet
avtalade timpriserna for tillhandahallande av Tjanster, eller - om inga timpriser har avtalats —
enligt personuppgiftsbitradets vid var tid gallande timpriser.

Eventuella externa kostnader som uppstar, inklusive kostnader som personuppgiftsbitradet adrar
sig for bistand fran underbitraden, ska faktureras den personuppgiftsansvarige.

D.7 Ansvar och avtalsbrott

Varje dvertradelse av klausulerna ska regleras och hanteras i enlighet med parternas Tjansteavtal
avseende tillhandahallande av Tjanster, med foljande tilldgg:

a) | de fall personuppgiftsbitradet har erlagt ersattning till registrerade i enlighet med artikel 82 i
dataskyddsforordningen  (GDPR)  eller Skadestandslagen  (1972:207)  ("SkL”), ska
personuppgiftsbitradet ha full regressratt gentemot den personuppgiftsansvarige for den del
av ersattningen som oOverstiger den avtalade ansvarsbegransningen i parternas Tjansteavtal
avseende tillhandahallande av Tjanster. Parterna har harmed avtalsvis avvikit fran artikel 82.5
GDPR och Skadestandslagen (1972:207).

b) Oaktat artikel 82.5 GDPR giller att om personuppgiftsbitradet har betalat ersattning till en
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skadelidande part som inte motsvarar full ersattning, far personuppgiftsbitradet ut6va regress
enligt den princip som foljer av artikel 82.5 GDPR.

c) Nar det galler annan ersattning for icke-ekonomiska skador till registrerade ska principen i
artikel 82 GDPR aven tillampas vid den interna slutliga fordelningen av ansvar mellan
personuppgiftsbhitradet och den personuppgiftsansvarige.

d) Parterna far inte krava regress eller skadestand av den andra parten fér administrativa
sanktionsavgifter eller andra offentligrattsliga pafoljder som har paforts enligt
dataskyddsforordningen (GDPR), inklusive sanktionsavgifter enligt artikel 83 i GDPR, eller enligt
tillamplig svensk dataskyddslagstiftning.

e) Personuppgiftsbitradets totala ansvar for Overtradelser av klausulerna omfattas av den
beloppsmassiga ansvarsbegransning (och ingar i det maximala skadestandsansvaret) som
foljer av parternas Tjansteavtal. Ansvaret (inklusive eventuellt skadestand eller annan
ekonomisk ersattning som kan ha tillerkants den personuppgiftsansvarige enligt
Tjansteavtalet) ska vara begransat till ett belopp som understiger 150 % av det belopp som
personuppgiftsbitradet har erhallit under de tolv (12) manader som féregatt den skadevallande
handelsen. Om en period om tolv manader annu inte har forflutit ska ansvarsbegransningen
berdknas som genomsnittet av de belopp som erhallits under de manader som forflutit,
multiplicerat med tolv (12).

f) Personuppgiftsbitradets ansvar for dvertradelser av klausulerna omfattar inte indirekt skada,
inklusive driftforlust, foljdskada eller annan indirekt forlust.

g) Personuppgiftsbitradet ansvarar inte for Overtradelser av klausulerna som orsakas av
datorvirus, cyberbrottslighet eller andra former av obehdrigt intrang fran tredje man i den
personuppgiftsansvariges eller personuppgiftsbitradets IT-system, savida forlusten inte ar
direkt hanforlig till underlatenhet att uppfylla 6verenskomna sdkerhetskrav enligt parternas
Tjansteavtal.

D.8 Nationella sirregler
Om den personuppgiftsansvarige ar etablerad utanfor Sverige galler sarskilda krav i enlighet med

nationella dataskyddsbestammelser i den personuppgiftsansvariges hemland. Dessa nationella
sarregler framgar av
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